
                                      58-53ص  2152( كانون الأول، 4العدد) 55مجمة جامعة النيرين                                المجمد 
 العموم

 35 

 توفير حماية رصينة لخصوصية وامنية بيانات قواعد المعمومات 
 

 عماد عبد الرسول عبد الصاحب
 العراق ،بغداد ،الجامعة التكنولوجية

Imad_sahib@Yahoo.com 
 

 الخلاصة

في المؤسسات المختمفة، حيث تعتبر مسألة المحافظة  ييدف بحثنا ىذا الى توفير حماية رصينة لقواعد البيانات المستخدمة
( من المشاكل الميمة في تطبيقات قواعد البيانات Database Security And Privacyعمى امنية وخصوصية قواعد البيانات )

ع عمى ( بالاطلاUnauthorized Activityعبر شبكات الاتصالات المختمفة، ومنع نشاطات المتطفمين من غير المخولين )
البيانات او التلاعب بيا. وتوفير آلية معينة لتسجيل جميع نشاطات المتطفمين، مع الاحتفاظ بتسجيلات كاممة لجميع عمميات 

 تحديث البيانات التي تجري عمى قواعد البيانات.
بيانات خاصة، واضافة كما ويركز البحث عمى اىمية عممية اختيار كممات المرور ومفاتيح التشفير، مع امكانية اضافة ىياكل 

برنامج خاص في بدأ محاولة المستفيد استخدام النظام، لمنع المتطفمين والمتلاعبين بالبيانات منيم، مع منح صلاحيات معينة لكل 
مستفيد، خلال اوقات محددة خلال يوم العمل والمراقبة المستمرة لاستخدام النظام، والذي يؤدي بدوره في تحسين امنية وخصوصية 

 بيانات.ال
 

 .,Database.LAN Security, Data Encryption, Password, Data Privacy, Data Security الكممات المفتاحية:
 

 المقدمة

تعد مسألة المحافظة عمى امنية وخصوصية قواعد 
( من Database Security And Privacyالبيانات )

المشاكل الميمة في تطبيقات قواعد البيانات عبر شبكات 
الاتصالات المختمفة ضد نشاطات المتطفمين من غير 

( بالاطلاع عمى Unauthorized Activityالمخولين )
وتوفير الية معينة لتسجيل  .[2] [1]البيانات او التلاعب بيا 

جميع نشاطات المتطفمين مع الاحتفاظ بتسجيلات كاممة 
لجميع عمميات تحديث البيانات التي تجري عمى قواعد 

( تساعد مدير Usersبعيدا عن ايدي المستفيدين )البيانات 
( في تحسين Database Administratorقواعد البيانات )

وعمية يجب ان تتضمن  .[3]امنيتيا وخصوصيتيا مستقبلا
البرامج المستخدمة في التعامل مع قواعد البيانات التاكيد عمى 
 امنية وسرية البيانات ومنع الاستخدام الغير صحيح ليا بمنح

( معينة وحسب طبيعة ونوعية Permissionsصلاحيات )
 .[4]المستفيد مع المراقبة المستمرة لنشاطات استخدام النظام 

توفر معظم تطبيقات قواعد البيانات الحالية )عمى سبيل 
( العديد من وسائل  ORACLE،SQL Server المثال

الحماية لقواعد البيانات منيا )كممات المرور وتشفير 
 ت(.البيانا
 

 كممات المرور-أ
جميع تطبيقات قواعد البيانات توفر وسيمة لاضافة 

اضافة الى امكانية المستفيد توفير برامج  كممات مرور،
خاصة بو لاستخدام كممات مرور بعيدا عن كممات المرور 

 .[5]التي توفرىا تطبيقات قواعد البيانات 
 : ولاختيار كممات المرور يجب اتباع الاجراءات التالية

الابتعاد عن الاختيار الاعتيادي لكممة المرور )مثلا  .1
اسم مدير  ،لقب العائمة ،تاريخ الميلاد ،اسم الشخص

وب سيولة ـذا الاسمـر ىـث يوفـ...الخ( حي.العمل
 التخمين.

يتم اختيار كممات المرور كمزيج من الاحرف والارقام  .2
والرموز الخاصة التي توفرىا انظمة التشغيل في 

ويبين المثال التالي عدد الارقام والحروف الحاسبة 
والرموز الخاصة التي يمكن استخداميا في اختيار 

ة الانكميزية ـره المغـا توفـكممات المرور )بالاعتماد عمى م
 :[6] فقط(
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 11=      عدد الارقام

 52=   (Lower/Upper caseالاحرف )
 33=  الرموز الخاصة التي توفرىا لوحة المفاتيح

يضاف  ( حرف ورقم ورمز خاص95) المجموع ليصبح
اية لغة ما عدا  ليا جميع الاشكال لمحروف التي توفرىا
 الانكميزية ليصبح مجال الاختيار واسعا جدا.

 11يفضل ان يكون طول كممة المرور لا يقل عن   .3
يبين  )حرف او رقم او رمز خاص( والجدول التالي

 : [6]الفترة اللازمة لتخمين كممة المرور 
 

 الوقت اللازم عدد المحاولات عدد الاحرف المستخدمة

 ثانية 1.6 مميون 11 4

 ساعة 1.9 مميون 11 6

 يوما 326 مميون 11 8

 سنة 3611 مميون 11 11

 

امكانية اختيار اكثر من كممة مرور لممستفيدين  .4
 .[7] الميمين )مثلا مدير قاعدة البيانات(

رتبطة بالتوقيت اىمية اختيار كممات مرور صلاحيتيا م .5
 خلال اليوم.

 

 (Data Encryptionتشفير البيانات )-ب 
 (Data Encription) [8][9]اجراءات تشفير البيانات

 Partialتتضمن تشفير كمي لمبيانات او تشفير جزئي )

Encryption حيث يتم تشفير جزء من البيانات بحيث لا )
امكانية  [9]تتيح لممتطفمين عبر شبكات الحاسبات المختمفة 

معرفة طبيعة البيانات من خلال حجب ىذه البيانات وىياكل 
البيانات المستخدمة عنيم، ومثال عمى ذلك تشفير جميع 
المفاتيح الرئيسية والثانوية في جداول ىياكل البيانات 

وتتم عممية التشفير باستخدام مفتاح تشفير  .المستخدمة
(Encryption keyومن الممكن استخدام اكثر م ) ن مفتاح

لتشفير البيانات وحسب اىميتيا. وتخضع ضوابط اختيار 
 المفتاح الى نفس الضوابط الخاصة باختيار كممة المرور.

ـــــة مؤسســـــة  ـــــي اي مـــــن خـــــلال متابعـــــة الانظمـــــة المنفـــــذة ف
بعــــــــد التحـــــــــول مــــــــن انظمـــــــــة منفــــــــذة عمـــــــــى حاســــــــبة واحـــــــــدة 
)مســــــتفيد واحــــــد فقــــــط( الــــــى انظمــــــة اعتمــــــدت مبــــــدأ )الخــــــادم 

الاحتفـــــــــــاظ بيياكــــــــــل البيانــــــــــات والبـــــــــــرامج  مــــــــــع والمســــــــــتفيد(
 بـــــــرزت المشـــــــاكل الامنيـــــــة التاليـــــــة ،)الســـــــابقة بـــــــدون تغييـــــــر(

[11] [10]: 
باســـــــتطاعة كـــــــل مســـــــتفيد ضـــــــمن الشـــــــبكة اســـــــتعرا   .1

وتحـــــديث جميـــــع جـــــداول النظـــــام بـــــدون تـــــدوين مـــــا قـــــام 
بــــــو المســــــتفيد ومــــــا ىــــــي طبيعــــــة المعمومــــــات التــــــي تــــــم 

انـــــــات دون تغييرىـــــــا )اي وجـــــــود فرصـــــــة لمتلاعـــــــب بالبي
 ترك اثر لذلك(.

الحاســـــبات المرتبطـــــة بالشـــــبكة  يمكـــــن اســـــتخدام احـــــد  .2
لتغييــــر جميــــع ىــــذه البيانــــات وفــــي اي وقــــت يكــــون فيــــو 

 الخادم في حالة اشتغال.
وييـــــــدف البحـــــــث الـــــــى دراســـــــة ىـــــــذه المشـــــــاكل الامنيـــــــة 
اعــــــلاه مــــــن خــــــلال نظــــــام الرواتــــــب المطبــــــق فــــــي مؤسســــــات 

 ب ليا.الدولة المختمفة وايجاد الحل المناس
 

 الطرق العممية
 نظام رواتب منتسبي الدولة -أ 

يعــــد نظــــام الرواتــــب احــــد الانظمــــة الاداريــــة المتــــوفرة فــــي 
كـــــــل مؤسســـــــات الدولـــــــة والشـــــــركات ومنـــــــذ البـــــــدأ بالاســـــــتعانة 
بالحاســــــــــــبة فــــــــــــي مكننــــــــــــة الاعمــــــــــــال الاداريــــــــــــة و يخــــــــــــتص 

 بالمعمومات الحسابية الخاصة بالمنتسب.
 : نبذه تاريخية 5-أ

مـــــن تصـــــميم الشاشـــــات  طة يتكـــــون النظـــــامبصـــــورة مبســـــ
 ،وكتابـــــــة البـــــــرامج اللازمـــــــة لمتنفيـــــــذ مـــــــن شاشـــــــاات الادخـــــــال

ــــــــــى اســــــــــتخراج  شاشــــــــــات التحــــــــــديث وادامــــــــــة المعمومــــــــــات ال
اضــــــــــــافة الــــــــــــى الجــــــــــــداول )ىياكــــــــــــل  ،التقــــــــــــارير المطموبــــــــــــة

 البيانات( التالية:
 رقـــــــم  ،جـــــــدول المعمومـــــــات الاساســـــــية )اســـــــم المنتســـــــب

ــــــــــــــوع الم ــــــــــــــب  نتســــــــــــــب،المنتســــــــــــــب، الشــــــــــــــيادة، ن الرات
 ...لخ(.الشيري

  جـــــــــــــــدول المخصصـــــــــــــــات )رقـــــــــــــــم المنتســـــــــــــــب، نـــــــــــــــوع
 ........ الخ(.مقدار المخصصات ،المخصصات

  جــــــــــــدول الاســـــــــــــتقطاعات )رقــــــــــــم المنتســـــــــــــب، مقـــــــــــــدار
 ......... الخ(.الاستقطاعات، رقم القسط

 مقــــــــدار  ،جــــــــدول الفروقــــــــات الشــــــــيرية )رقــــــــم المنتســــــــب
 ....... الخ(..الفروقات، نوع الفروقات
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داول اعــــــــلاه ىــــــــي جــــــــداول كلاســــــــيكية مســــــــتخدمة والجــــــــ
تقريبـــــا مـــــع جميـــــع انظمـــــة الرواتـــــب المعتمـــــدة فـــــي مؤسســـــات 

 الدولة المختمفة. 
 بصـــــورة عامـــــة تتكـــــون فئـــــات منتســـــبي مؤسســـــات الدولـــــة

 والتي يتعامل معيا نظام الرواتب مما يمي:
 .الحرفيين 
 .الاداريين 
 .الفنيين 
 .الميندسين 
 .التدريسيين 

ــــــم ومــــــن اجــــــل التغمــــــب عمــــــ ى المشــــــاكل الامنيــــــة التــــــي ت
ــــي المقدمــــة ــــات ذكرىــــا ف ــــم اســــتخدام عــــدد مــــن ىياكــــل البيان  ت

 .)جداول(
 ىياكل البيانات المستخدمة : –ب 
: ىيكلللللللللللل البيانلللللللللللات المسلللللللللللتخدم لخلللللللللللزن  5 -ب 

 .معمومات المستفبد وصلاحياتو
يتكـــــون ىيكـــــل البيانـــــات الخـــــاص بصـــــلاحية المســـــتفيدين 

 من الحقول التالية :
 ( 5جدول رقم )

 .صلاحية المستفيد

 اسم الحقل ت

1 IP Address 

 (User Nameاسم المستفيد ) 2

 (1Passwordكممة المرور الاولى ) 3

 (Password2كممة المرور الثانية ) 4

 الصلاحية 5

 وقت بدأ الصلاحية 6

 وقت انتياء الصلاحية 7

 IP addressـمــــع ملاحظــــة انــــو تــــم اختيــــار مبــــدأ )الــــ
( لتســـــييل اســـــتبدال الحاســـــبة MAC addressبـــــدلا مـــــن 

ــــــــة عطميــــــــا. وىنــــــــا اســــــــتخدم مبــــــــدأ كممــــــــة المــــــــرور  فــــــــي حال
ـــــت(  ـــــد الوق المرتبطـــــة بالوقـــــت )تســـــتخدم ســـــاعة الخـــــادم لتحدي
ـــــــام  لمنـــــــع اســـــــتخدام النظـــــــام مـــــــن قبـــــــل المتطفمـــــــين خـــــــلال اي

ــــــدوام الرســــــمي ــــــار  ،العطــــــل او بعــــــد ال ــــــم مراعــــــاة اختي كمــــــا ت

اجيا )كمــــــــا كممــــــــات المــــــــرور لتكــــــــون مــــــــن الصــــــــعوبة اســــــــتنت
ـــــــــدائرة او  جـــــــــرت العـــــــــادة اســـــــــماء اشـــــــــخاص او مســـــــــؤولي ال

ـــــاد المـــــيلاد ـــــخ(.تـــــاريخ اعي ولا تكـــــون قصـــــيرة )اختيـــــرت  ....ال
مـــــــــن الاحـــــــــرف والارقـــــــــام 14 -12لتضـــــــــم  كممـــــــــة المـــــــــرور

 Databaseامــــــا مــــــدير القاعــــــدة ) والرمــــــوز الخاصــــــة(

Administrator ــــــــــــي ــــــــــــع الصــــــــــــلاحيات وف ــــــــــــك جمي ( فيمتم
( مــــــــرور عنــــــــد 2كممتــــــــين )جميــــــــع الاوقــــــــات مــــــــع اســــــــتخدام 

اســــتخدامو النظــــام امــــا بقيــــة المســــتفيدين فكممــــة مــــرور واحــــدة 
 فقط والثانية فارغة.

ىيكلللللللل البيانلللللللات الخلللللللاص بمتابعلللللللة تغييلللللللر  : 2-ب
 المعمومات)تحديث، حذف، اضافة( :

 يتكون من الحقول التالية:
 ( 2جدول رقم )

 .متابعة التغييرات التي تطرأ عمى المنتسب
 للم الحقلاس ت

 رقم الحاسبة 1

 رقم المنتسب 2

 نوع التحديث 3

 تاريخ التغيير 4

 وقت التغيير 5

 اسم الحقل المعدل 6

 القيمة السابقة لمحقل 7

 القيمة الجديدة لمحقل 8

 

جدول البيانات الخاص بمتابعة المتطفمين  - 3-ب
 ويتكون من الحقول التالية:

 

 ( 3جدول رقم )
 .نظاممتابعة المتطفمين عمى ال

 للم الحقلاس ت

 رقم الحاسبة 1

 اسم المستفيد 2

 تاريخ محاولة الدخول 3

 وقت محاولة الدخول 4
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مع التاكيد عمى الابتعاد عن الارتباط بشبكة الانترنت 
 )طبيعة العمل لا تتطمب ارتباط الحاسبات بشبكة انترنت(.

تكون واجية البدء باستخدام  ومن خلال الجداول اعلاه
 (. 1كما ىي موضحة في الشكل ) النظام

( اعلاه نلاحظ امكانية استعرا  2ومن خلال الجدول )
جميع التغييرات التي حدثت لمنتسب معين خلال جميع 

 ( حسب التاريخ والوقتsortedوتكون مرتبو ) الفترات السابقة
( اعلاه يوفر 3والجدول ) .تنازليا )من الاحدث الى الاقدم(

عن الحاسبة  ين عمى النظام ومعموماتامكانية معرفة المتطفم
 ووقت وتاريخ التطفل.

( اعلاه غير متاحة 3و  2 ،1عمما ان الجداول)
لممستخدم نيائيا لانيا توضع في مجمدات خاصة في الخادم 

والمتطفمين ولا يمكن الاطلاع  وبعيدا عن متناول المستفيد
ا عمييا او تحديثيا الا من قبل مدير قاعدة البيانات مع اني

 (.encryptedبالاساس مشفرة )
 

 (LANتاسيس الشبكة المحمية ) –ج 
تخصيص العمل لكل حاسبة بفئة معينة من  من خلال

... .المنتسبين)اي ان ىناك حاسبة معينة خاصة بالحرفيين
( ومن خلال ما ذكر اعلاه تم التغمب 2الخ(. كما في الشكل )

عمى مشكمة المتطفمين عمى النظام والمتلاعبين بالمعمومات 
(. Security and Privacy)امنية وخصوصية البيانات 

ىذا البحث وىياكل البيانات  ومن خلال مراقبة تطبيق اسموب
ولوجيةخلال المقترحة عمى نظام الرواتب في الجامعة التكن

تم رصد  ،2111و الربع الاول من عام  2111فترة عام 
بع  محاولات الاختراق الفاشمة في استخدام النظام كما تم 
تحديد المسؤولين عن تغيير بيانات المنتسبين في حالة 

( يوضح بع  النماذج 5 ،4والجداول ) .الحاجة الى ذلك
ص بمتابعة التطبيقية تم استنباطيا من ىيكل البيانات الخا

وىيكل بيانات  تغيير المعمومات الخاصة بنظام الرواتب
المتطفمين وقد تم استخدام اسماء مستفيدين وارقام حاسبات 

 .وىمية لممحافظة عمى امنية المعمومات الحقيقية
 
 

 
 

( مخطط السيطرة عمى صلاحية المستفيد واستخدام 5شكل )
 النظام.

 

 
 

 .( مخطط شبكة نظام الرواتب2شكل )
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 (4جدول رقم )
 تحديد المتطفمين.

 IP ADDRESS اسم المستفيد
تاريخ محاولة 

 الدخول

وقت محاولة 
 الدخول

 الملاحظلللات

 كممة المرور خطأ ص 12:11:13 15/3/2111 192.168.0.7 3مستفيد 

 غير مخول بالاطلاع عمى بيانات التدريسيين ص 19:11:13 15/3/2111 192.168.0.5 2مستفيد 

 (1عدم وجود لاسم المستفيد في الجدول ) ص 9:11:14 17/2/2111 0.20 .192.162 1مستفيد 

 (5جدول رقم )
 تحديد المسؤولين عن تغيير بيانات المنتسبين.

 القيمة الجديدة القيمة القديمة اسم الحقل رقم المنتسب تاريخ التحديث وقت التحديث نوع التحديث رمز الحاسبة

192.168.0.7 
افة قيد اض

 المخصصات
 131415 3/3/2011 ص 53:51:14

 رمز المخصصات

 مبمغ المخصصات

 تاريخ الاستحقاق

 

9 

20000 

02/01/201 

192.168.0.1 
اضافة قيد 
 استقطاعات

 130994 2/27/2011 ص 53:51:14

 رمز الجية الدائنة
 مبمغ السمفة

 مبمغ القسط
 رقم القسط

 الرصيد المتبقي

 

8 

25000000 

57900 

3 

24826300 

192.168.0.1 
تعديل قيد 
 المخصصات

 126889 2/24/2011 ص 51:31:14

 رمز المخصصات

 مبمغ المخصصات

 تاريخ الاستحقاق

11 

119685 

24/10/2010 

11 

91245 

24/10/2010 

192.168.0.47 
تعديل قيد معمومات 

 عامة
 126877 2/22/2011 ص 11:14:55

 تاريخ الترفيع
 الدرجة

 الفئة
 الراتب الشيري

01/01/2010 

3 

7 

693000 

2010/11/09 

2 

1 

758000 

 126877 2/22/2011 ص 11:13:30 اضافة قيد فروقات 192.168.0.47

 نوع الفروقات

 مبمغ الفروقات
 تاريخيا

 

1 

119466 

2155/51/2 

 

 المناقشة

من خلال بحثنا ىذا اوضحنا اىمية المحافظة عمى امنية 
بكة من خلال وخصوصية بيانات قواعد المعمومات عبر ش

توضيح اىمية الية اختيار كممات مرور )صلاحيتيا مرتبطة 
وما ليا من دور  بالتوقيت خلال اليوم( ومفاتيح التشفير،
ومراقبة المتلاعبين  ،بابعاد المتطفمين عمى المعمومات

بالمعمومات من خلال عدد من ىياكل البيانات تم اضافتيا لما 
سيابي لبرنامج ىو موجود اصلا، اضافة الى مخطط ان

والتي من  ،يضاف الى واجية بدء المستفيد باستخدام النظام
خلاليا تم منع ورصد ومتابعة العديد من المخالفات من قبل 
المتطفمين والمستفيدين واتخاذ الاجراءات المناسبة حيال ذلك. 

مع التاكيد عمى اىمية ان تكون ىياكل البيانات في الجداول 
غير متاحة لممستخدم نيائيا لانيا  المشار الييا في البحث

وضعت في مجمدات خاصة في الخادم وبعيدا عن متناول 
تحديثيا الا  والمتطفمين، ولا يمكن الاطلاع عمييا او المستفيد

 والتاكيد عمى تشفيرىا. من قبل مدير قاعدة البيانات،

وقد تم تطبيق النماذج المقدمة في بحثنا ىذا واستخداميا 
مع التاكيد عمى  ،ب في الجامعة التكنولوجيةفي نظام الروات

عدم الحاجة عند تطبيق ىذا النموذج الى اعادة توصيف 
ىياكل البيانات المستخدمة او اعادة كتابة برامج النظام فيما 
عدا اضافة الاسموب المستخدم في بحثنا ىذا في واجية 

 دخول المستفيد الى النظام.
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 الاستنتاجات
ة كبيرة من خلال تجربة تطبيقو اثبت بحثنا ىذا فعالي

 من خلال: ،عمى نظام رواتب منتسبي الجامعة التكنولوجية
 شيرا. 15ـ المراقبة المستمرة للاستخدام لفترة امتدت ل 
 قبمنا للاختراق حيث تم  اجراء محاولات تجريبية من

رصدىا عند التغيبير عمى البيانات، ومنعيا في حالة عدم 
 (.Fire Wallدار ناري وجود صلاحية )استخدامو كج

 منع محاولات استخدام نظام الرواتب من قبل المتطفمين، 
ات من قبل المخولين، ـر المعمومـد تغييـرة عنـة مستمـومتابع

 والرجوع الييا عند الحاجة.

  امكانية اضافة اسموب البحث ىذا الى اي نظام منفذ
لمسيطرة عمى المتطفمين والمتلاعبين  ،حاليا بسيولة

وبدون احداث اي تغيير يذكر عمى برامج  ،ناتبالبيا
 النظام او ىياكل بياناتو.
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Abstract 

This research designed to provide many 

solid rules to protect the database used in 

different database applications, where is the 

question of maintaining the databases security 

and privacy which is an important problems in 

database applications across networks of 

various communication and prevent the 

activities of hackers from unauthorized access 

to data or manipulate it. Also to provide a 

specific mechanism to record all activities is 

being maintained with complete recordings for 

the data operations that take place on the 

databases. 

It also focuses on the importance of the 

process of selecting passwords and encryption 

keys with the possibility of adding specific 

data structures with the addition of a special 

program in the start try the beneficiary to use 

the system to prevent hackers and 

manipulators of data, including giving certain 

permissions to each beneficiary during specific 

times during the working day and ongoing 

monitoring of the use of the system, which 

lead role in improving the security and privacy 

of data. 
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